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O‘zbekiston Respublikasi Tashqi igtisodiy faoliyat Milliy banki
muassasalarida xalgaro to‘lov tizimlarining plastik
kartochkalaridan foydalangan holda savdo va xizmat ko‘rsatish
korxonalariga chet el valyutasida ko‘rsatiladigan elektron tijorat
xizmatlari bo‘yicha operatsiyalarni amalga oshirishning texnik
tartibiga 2-ilova.
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SHARTNOMA Ne
elektron tijorat xizmatlarini ko'rsatish uchun

Internet orgali xalgaro to'lov tizimining kartalaridan foydalanish
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O‘zbekiston Respublikasi Tashqi iqtisodiy faoliyat Milliy banki, bundan keyin “BANK” deb

yuritiladi, boshgaruvchi

vakillik giladigan, -

dagi -sonli ishonchnoma asosida ish yuritadi va bundan keyin “SSK-Savdo-Servis

Korxonasi” deb yuritiladi,

vakillik qiladi. Quyidagilar bo'yicha

bitim (keyingi o'rinlarda SHARTNOM deb yuritiladi):
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INTERNET
PLATFORMASI
KAPTA
TRANAKSIYA
KOMISSIYA
XIZMAT
PROVYAYER
XTT

WEB SAYT

STANDARTLAR

TARIF

1. TERMINOLOGIYA

Savdogarning xizmat ko'rsatuvchi provayderdan onlayn platformada
kartadan foydalangan holda tranzaktsiyani amalga oshirish uchun ruxsat
so'rashi va undan keyin ruxsat olishi tartibi. Tasdiglashda har bir muay-
yan operatsiyani identifikatsiya giluvchi noyob kod mavjud. Savdogar
tomonidan Xizmat ko'rsatuvchi provayderdan olingan javobda ushbu
kodning mavjudligi kartadan foydalangan holda tranzaktsiyani amalga
oshirishga ruxsat beradi.

Xizmat provayderda o‘rnatilgan xalgaro to‘lov tizimi tranzaksiyalarini
gayta ishlash, shu jumladan internet orgali tovarlar (ishlar, xizmatlar)
uchun to‘lovni amalga oshirish uchun ixtisoslashtirilgan avtomat-
lashtirilgan dasturiy ta’minot majmuasi.

Savdogarning yoki uning hamkorlarining internet-resursi, shu jumladan
internetdagi sayt, savdogarga internet orgali tovarlarni sotib olish
(ishlarni bajarish, xizmatlar ko'rsatish) uchun buyurtmalarni gabul gilish
va gayta ishlash imkonini beradi.

Emitent tomonidan mijozga — uning egasiga shartnomaga 1-ilovada
ko‘rsatilgan ips homiyligida berilgan bank to‘lov kartasi.

majburiy avtorizalanish holdirgan tomonidan karta yordamida amalga
oshiriladigan xorijiy valyutadagi naqd pulsiz operatsiya.

Shartnoma Bo'yicha Tsp Tomonidan Ko'rsatilgan Xizmatlar Uchun
Bankdan To'lanadigan Hag.

Bank yoki standartlar bo'yicha xizmatlar ko'rsatish bo'yicha bank bilan
shartnoma tuzgan kompaniya.

Bank xizmatlar ko'rsatish bo'yicha kelishuvga ega bo'lgan yetakchi
xalgaro to'lov tizimi.

Qoida tarigasida, bitta mavzu va (yoki) magsad bo'yicha birlashtirilgan
ma'lumotlar to'plami, uni tagdim etish usuli va texnik vositalar, bu
foydalanuvchiga internetga ulangan va tegishli texnik vositalarga ega
bo'lgan ushbu ma'lumotlarga kirish imkonini beradi.

Xalgaro standartlar, shu jumladan xavfsizlik nuqgtai nazaridan xalgaro
to‘lov tizimi (ips) tomonidan tasdiqlangan standartlar (3dsecure, veri-
fied by visa, mastercard securecode, ucaf, securepay, bc card/smatro).
BANK mijozlari - jismoniy va yuridik shaxslarning buyurtmalarini ba-



jarish uchun komissiyalar

QOIDALAR MTP XIZMATLARINI KO‘RSATISH bo‘yicha qo‘llanma.

XIZMATLAR STANDARTLARga muvofiq XYT kartalari bo‘yicha elektron tijorat
Xizmatlari.

EKVAYER XYT ishtirokchisi bo‘lgan va KARTAlardan foydalangan holda amalga

oshirilgan  operatsiyalar bo‘yicha XYT bilan hisob-kitoblarni
ta’minlaydigan moliyaviy institut.

EMITENT XYT ishtirokchisi bo‘lgan va KARTA emissiyasini amalga oshiruvchi
moliyaviy institut.
PCI DSS To‘lov tizimlari axborot xavfsizligi standarti.

2. SHARTNOMA PREDMETI

Ushbu SHARTNOMA mavzusi KARTA yordamida to‘lovni qabul qilish va BANK tomonidan
SSK hisobvaraglariga pul mablag‘larini o‘tkazish uchun ASKni qo‘llagan holda bunday
TRANZAKSIYALAR  oftkazilishini  tashkil  etish  orqali ~ VEB-SAYT/INTERNET-
MAYDONCHADA SSK tovarlarini (ishlarini, xizmatlarini) sotish munosabati bilan Tomonlarning
o‘zaro munosabatlarini belgilashdan iborat.

3. BANK HUQUQ VA MAJBURIYATLARI

3.1. Bank quyidagi majburiyatlarni o‘z zimmasiga oladi:

3.1.1.SSKga KARTAIlardan foydalangan holda VEB-SAYT/INTERNET-MAYDONCHADA
tovarlar (ishlar, xizmatlar) uchun to‘lov operatsiyalarini amalga oshirish uchun ASMdan
foydalanish imkoniyatini ta’minlash..

3.1.2.SHARTNOMANING:3.1.1-BANDIDA KO‘RSATILGAN SAPKNI QO‘'LLAGAN HOLDA,
SAYT/INTERNET-MAYDONCHADA KARTALARDAN FOYDALANIB, 24/7 REJIMIDA
AMALGA OSHIRILADIGAN TRANZAKSIYALAR O‘TKAZILISHINI TASHKIL ETISH..
3.1.3.SSKdan gabul gilishni va gonuniy KARTA egalari tomonidan amalga oshirilgan vakolatli
BITIMIarni gayta ishlashni tashkil etish.

3.1.4. KARTALAR orqali to‘langan pul mablag‘larini SHARTNomaning 10-bo‘limida ko‘rsatilgan
SSK hisob ragamiga o‘tkazish, 3.2.7 - 3.2.8 va 3.2.9-bandlar bo‘yicha holatlarni istisno qilganda,
BANK tomonidan tagdim etilgan MTPar tomonidan ruxsat etilgan TRANZAKSIYALAR qgayta
ishlangan kundan boshlab 3 bank kuni ichida amalga oshirilishi shart.

3.1.5.Shartnoma shartlarini bajarish natijasida BANKka ma’lum bo‘lgan SSK va KARTA
egalarining bank va tijorat sirlarini saglash.

3.1.6.VEB-SAYTDA/INTERNET-MAYDONCHADA Tovarlar/xizmatlar uchun to‘lovlarni karta
orgali amalga oshirish xavfsizligini ta’minlash.

3.1.7.Har oyda, hisob-kitob oyidan keyingi oyning 5-kunidan kechiktirmay SSKga hisobvarag-
faktura va ko‘rsatilgan XIZMATLAR to‘g‘risidagi dalolatnomani taqdim etish.

3.2. BANKning:

3.2.1.SSKdan ushbu SHARTNOMA bo‘yicha majburiyatlarni bajarish uchun zarur bo‘lgan
ma’lumotlarni olish.

3.2.2.SSKning BANKdagi hisobvarag‘idan qo‘shimcha farmoyishlarsiz (akseptsiz) SSKni yechib
olish, boshqa BANKLARGA to‘lov talabnomalarini (akseptsiz) qo‘yish, BANK TARIFIDA
nazarda tutilgan migdorda vositachilik haqini to‘lash bo‘yicha pul mablag‘larini, shuningdek, ushbu
SSK' bo‘yicha to‘lov tizimlaridan olingan boshqa vositachilik haqlari va to‘lovlarni (masalan,
chargeback va representment) qo‘yish.

3.2.3.SSK, SHARTNOMAga 2-ilovaga muvofig QOIDALAR buzilgan taqdirda, BITIMLARGA
RUXSAT BERISH bir tomonlama tartibda to‘xtatilsin.

3.24.1 (bir) ish kuni ichida SSKga BITIMLARGA RUXSAT BERISHNI TO‘XTATISH
to‘g‘risida tegishli yozma bildirishnoma yuborish.

3.2.5.SSKni KARTALAR bilan firibgarlik operatsiyalarini aniglash, SSK xaridorlariga BANK
bilan kelishilmagan tovarlar (ishlar, xizmatlar) va soxta saytlar/INTERNET-MAYDONLAR tagdim
etish yuzasidan birgalikda/bir tomonlama rejali/rejadan tashqari audit o‘tkazish.



3.2.6.Agar SOTILAYOTGAN TOVARLAR (ISHLAR, XIZMATLAR) SAYTDA/ INTERNET-
MAYDONCHADA ko‘rsatilgan faoliyatga mos kelmasa va/yoki ushbu SHARTNomaning 4-
ilovasiga muvofiq taqiqlangan tovarlar ro‘yxatida mavjud bo‘lsa va/yoki SAYT/INTERNET-
MAYDONCHA mablag‘larni naqdlashtirish bilan shug‘ullansa.

3.2.7. Agar bank to‘lov tizimlari qoidalariga ko‘ra bir oydan to‘rt oygacha bo‘lishi mumkin bo‘lgan
barcha holatlar aniqlangunga qadar amalga oshirilgan operatsiyalar bo‘yicha Fraud Report
(firibgarlik to‘g‘risidagi hisobot) yoki Shargeback (tranzaksiyadan bosh tortish) / representment
(tranzaksiyadan takroran bosh tortish) olgan bo‘lsa, bank nizoli vaziyatlar yuzaga kelganda SSKga
pul mablag‘larini gaytarmaslikka haqli.

3.2.8.Bank emitent banklarga so‘rov yuborib, FraudGuard yoki Visa Fraud Monitoring Program
monitoring dasturiga tushgan shubhali operatsiyalar to‘liq tekshirilgunga qadar SSK hisobvarag‘iga
pul mablag‘larini o‘tkazishni (muomaladan chigarishni) to‘xtatib turishga haqli.

3.2.9.SSK tranzaksiyalarida xalgaro to‘lov tizimi (Visa, MasterCard yoki UPI) tomonidan shubhali
faollik aniglanganda va brendni himoya qilish bo‘yicha ish qo‘zg‘atilganda yoki to‘lov
tizimlarining shubhali tranzaksiyalarini monitoring qilish dasturi bo‘yicha chegaraviy limitdan
oshganda bank pul mablag‘larini emitentlarga qaytarishga haqli.

3.2.10. Bank 3D Secure avtorizatsiyasi qo‘llab-quvvatlanmaydigan kartalardan avtorizatsiyalarni
amalga oshirish huquqini o°zida saqlab qoladi.

4. SSK HUQUQ VA MAJBURIYATLARI

4.1. SSK:
4.1.1. Shartnomaning 2-ilovasida keltirilgan SHARTNOMA QOIDALARIni bajarish.
4.1.2. INTERNET MAYDONCHASI yoki SAYTNING PCl DSS MPT xavfsizlik standartiga
muvofiqligini ta’minlash.
4.1.3. Tovarlar (ishlar, xizmatlar) uchun to‘lovni KARTAlar orqali ushbu tovarlar (ishlar,
xizmatlar) uchun naqd pulda to‘langanda ularning narxidan oshmaydigan narxlarda qabul qilish.
4.1.4. Mijoz tovardan (ishdan, xizmatdan) voz kechgan taqdirda, Qoidalarga muvofiq
mablag‘larning qaytarilishini ta’minlash, bunda mablag‘larni gaytarish quyidagi shaklda amalga
oshirilishi mumkin:
— BANKNING maxsus veb-saytidagi SSKning shaxsiy sahifasi orgali "TRANZAKSIYALAR"
inkassatsiya paketini topshirishdan oldin elektron tarzda bekor gilish
— Qaytarish BITIMI - elektron shaklda yoki ushbu Sharthomaning 3-ilovasiga muvofiq
"Mablag‘larni qaytarish to‘g‘risidagi ariza shakli" ko‘rinishida, shu jumladan bekor qilish
BITimini rasmiylashtirish imkoni bo‘lmaganda.
4.1.5. Shartnomaning 5-bo‘limida nazarda tutilgan tartibda BANK XIZMATLARI UCHUN
SHARTNOMA BO‘YICHA TO‘LASH.
4.16. SHARTNOMA  2-ilovasining 4, 5-bo‘limlariga, shuningdek, @ XIZMATLAR
PROVAYDERINING SAYTIDA xavfsizlik masalalari va firibgarlikka garshi kurashish tartibini
tartibga soluvchi bo‘limlarga muvofiq xaridorlar ma’lumotlarining maxfiyligini ta’minlash va
to‘lovlar xavfsizligini ta’minlashga oid ma’lumotlarni SAYTga joylashtirish.
4.1.7. KARTAlardan foydalangan holda operatsiyalar bo‘yicha ma’lumotlarni (reyestrlar,
xaridorlarning tovarlarni (ishlarni, xizmatlarni) olishdagi tilxatlari, KARTani debetlash bo‘yicha
topshiriglar va boshqalar) va operatsiyalar bo‘yicha hisobotlarni BANKKka birinchi talab bo‘yicha,
BITIM amalga oshirilgan sanadan boshlab kamida 18 oy davomida saqglash va topshirish.
4.1.8. SHARTNomaning 1-ilovasida ko‘rsatilgan XTT logotipi tushirilgan reklama stikerlarining
elektron variantlarini o°z ichiga olgan INTERNET-MAYDON (IMP) to‘lov sahifasining dizaynini
BANK bilan kelishish.
4.1.9. Bankka quyidagi ma’lumotlarni majburiy tartibda taqdim etish::
= xaridorlarga INTERNET-MAYDONCHASI (AMI) tomonidan taqdim etiladigan tovarlar
(ishlar, xizmatlar) ro‘yxati, bunda min/o‘rta/maks narxi, pochta xizmatlarining tovar
jo‘natilganligi to‘g‘risidagi kvitansiyasi ko‘rsatiladi;
= [INTERNET MAYDONCHASI SAYTINING domen nomi va uning har qanday o‘zgarishi
to‘g‘risida.
= INTERNET-MAYDON SAYTI (IMS) tranzaksiyasi amalga oshirilgan IP-manzillar va
ularning har qanday o‘zgarishlari to‘g‘risidagi ma’lumotlar



4.1.10. Oc‘zbekiston Respublikasi gonunchiligiga muvofiq sotish tagiglangan tovarlarni sotmaslik.
Tagqiglangan tovarlar ro‘yxati mazkur SHARTNomaning 4-ilovasida keltirilgan.

4.1.11. BANKKa har bir veb-saytning elektron jurnallari va/yoki operatsiyalarni ro‘yxatga olish
ma’lumotlar  bazalaridan  doimiy  foydalanish ~ imkoniyatini ~ berish/  INTERNET
MAYDONCHALARI.

4.1.12. BANK tomonidan belgilangan muddatda BANKKA KARTALAR bilan firibgarlik sodir
etganlikda va/yoki SSKga BANK bilan kelishilmagan tovarlarni (ishlarni, xizmatlarni) tagdim
etganlikda shubha tug‘dirgan operatsiyalar bo‘yicha hisobot taqdim etish.

4.1.13. Internet-maydoncha va veb-saytda viruslar va zaifliklar, zararli, reklama dasturlari va
troyanlar mavjudligini muntazam ravishda tekshirib borish, ular tufayli obro‘sizlanish (noqonuniy
xatti-harakatlar natijasida mijozlar ma’lumotlari va ularning KARTALARIga begona shaxslarning
kirishi) yuzaga kelishi mumkin).

4.1.14. To‘lov rekvizitlari, ko‘rsatiladigan ishlar, xizmatlar va sotiladigan tovarlar xususiyati bilan
bog‘liq barcha o‘zgarishlar, ilgari BANKka taqdim etilgan SSK to‘g‘risidagi boshqa hujjatlar va
boshqga ma’lumotlardagi o‘zgarishlar haqida zudlik bilan BANKni yozma ravishda xabardor qilish.
4.1.15. SHARTNOMA shartlarini bajarish natijasida SSKga ma’lum bo‘lgan BANK va KARTA
egalarining bank va tijorat sirlarini saglash.

4.2. SSK:

4.2.1.BANKdan INTERNET-MAYDONCHADA KARTAIlardan foydalangan holda amalga
oshirilgan tovarlar (ishlar, xizmatlar) uchun to‘lov operatsiyalari summalarini o‘z vaqtida qoplashni
talab gilish (3.2.7 - 3.2.8 va 3.2.9-bandlar bo‘yicha holatlar bundan mustasno).

4.2.2.0‘z reklama materiallarida KARTAlarga xizmat ko‘rsatish imkoniyatiga havola qilish.
BANK bilan oldindan yozma ravishda kelishgan holda XYT savdo markalari bilan reklama
mahsulotlarini chigarish.

5. MOLIYA SHARTLARI

5.1. BANKning SSK bilan o‘zaro hisob-kitoblari SHARTNOMADA belgilangan tartibda va
shartlarda O‘zbekiston Respublikasi qonunchiligi bilan ruxsat etilgan USD - AQSH dollari_
(valyuta nomi) valyutasida amalga oshiriladi.

5.2. shlov berilgan TRANZAKSIYA AVTORIZATSIYASI asosida SSKga pul mablag‘larini
kiritish/o‘tkazish fakti BANK tomonidan SSK tomonidan amalga oshirilgan operatsiyaning
haqiqiyligini so‘zsiz tan olish hisoblanmaydi.

5.3. SSK bitta xarid (ish, xizmat) giymatini ikki yoki undan ortig TRANZAKSIYALARNI
AVTORIZATSIYALASH bilan bo‘lishga yoki bitta xarid (ish, xizmat) giymatining bir gismini
boshqa to‘lov vositalari bilan muqobil to‘lashni qabul qgilishga haqli emas.

5.4. SSK Kkartalaridan foydalanib internet-maydonchada tovarlar (ishlar, xizmatlar) uchun to‘lov
operatsiyalari bo‘yicha hisob-kitoblarni amalga oshirganlik uchun bankka bank tarifiga muvofiq
komissiya to‘laydi.

5.5. SHARTNOMANING 5.4-bandida nazarda tutilgan komissiya har safar SHARTNOMANING
3.1.4-bandiga muvofiq SSK BANK tomonidan o‘tkaziladigan qoplash summasidan
SHARTNOMANING 3.2.2-bandiga muvofiq hisobga olish yo‘li bilan undiriladi.

6. TOMONLAR JAVOBGARLIGI

6.1. Tomonlar SHARTNOMA bo‘yicha O°‘zbekiston Respublikasi qonunchiligiga va
SHARTNOMA QOIDALARIga muvofiq javobgar bo‘ladilar.

6.2. Tomonlardan biri SHARTNOMA bo‘yicha majburiyatlarni bajarmagan yoki lozim darajada
bajarmagan taqdirda, boshqa Tomon aybdor Tomondan o‘z zimmasiga olgan majburiyatlarni
bajarishni, shuningdek unga yetkazilgan zararlarni gqoplashni talab gilishga haqli.

6.3. BANK TOMONIDAN SHARTNOMANING 3.1.4-bandida belgilangan pul mablag‘larini
o‘tkazish muddati buzilgan taqdirda, BANK SSKga har bir kechiktirilgan kun uchun o‘tkazilishi
lozim bo‘lgan summaning 0,2 foizi (Nol butun o‘ndan ikki foiz) miqdorida, biroq muddatida
o‘tkazilmagan summadan ko‘p bo‘lmagan miqdorda jarima to‘lash majburiyatini oladi.



6.4. Ushbu SHARTNomaning 3.2.6-bandida ko‘rsatilgan holatlardan biri yoki barchasi

tasdiglangan taqdirda, SSK bankka nomuvofiq tovar (ish, xizmat) summasining 5 foizi miqdorida

penya to‘laydi.

6.5. SSK o‘z xodimlarining SHARTNOMA SHARTLARI, shu jumladan unga ilovalarning

buzilishi bilan bog‘liq xatti-harakatlari uchun, agar ular SSKning SHARTNOMA bo‘yicha

majburiyatlarini bajarmaslikka yoki lozim darajada bajarmaslikka olib kelgan bo‘lsa, javobgar

bo‘ladi.

6.6. SSK ushbu SHARTNomaning 4.1.2, 4.1.6, 4.1.11 va 4.1.12-bandlarini bajarmaganligi sababli

SAYT/INTERNET MAYDONCHASI (OK) xakerlik hujumlari natijasida yuzaga kelgan mijozlar

ma’lumotlari  va ularning KARTALARINING obro‘sizlantirilishi hamda har qanday

TRANZAKSIYANING noto‘g‘ri rasmiylashtirilishi yoki XPQ qoidalariga zid ravishda amalga

oshirilishi uchun to‘liq va so‘zsiz javobgar bo‘ladi. Bunday holda, BANK SSK hisobvarag‘idan

BANKka nisbatan XYT tomonidan qo‘llanilgan jarima sanksiyalari miqdoridagi mablag‘larni

so°zsiz hisobdan chiqaradi.

6.7. BANK javobgar emas

— Shartnomaning 3.2.3-bandida nazarda tutilgan hollarda BITIMLARNI
RASMIYLASHTIRISHNING to‘xtatilishi bilan bog‘liq ehtimoliy SSK zararlari uchun;

— XYT qoidalarini buzgan holda yoki noto‘g‘ri rasmiylashtirilgan har qanday TRANZAKSIY A
uchun.

— obro‘sizlantirilgan KARTALAR BO‘YICHA TRANZAKSIYALAR bo‘yicha, shu jumladan,
agar TRANZAKSIYALAR XTT STANDARTLARIga muvofiq amalga oshirilganligi fakti
aniqlangan yoki isbotlangan bo‘lsa.

7. FORS-MAJOR

7.1. Tomonlar SHARTNOMA bo‘yicha 0‘z majburiyatlarini bajarmaganlik yoki lozim darajada
bajarmaganlik uchun javobgarlikdan, agar ularni bajarish yengib bo‘lmaydigan kuch, ya’ni
SHARTNOMA tuzilgandan keyin yuzaga kelgan favqulodda va ushbu sharoitlarda oldini olib
bo‘lmaydigan vaziyatlar tufayli mumkin bo‘lmagan bo‘lsa, ozod qilinadilar. Bunday holatlarga,
xususan, ammo istisnosiz bo‘lmagan holda, Tomonlar quyidagilarni kiritadilar: tabiiy ofatlar, aloqa
liniyalari va/yoki vositalarining shikastlanishi, O‘zbekiston Respublikasi hududida yoki uning
ayrim joylarida harbiy yoki favqulodda holat joriy etilishi, ish tashlashlar, davlat hokimiyati
organlari va/yoki mahalliy o‘zini o‘zi boshqarish organlari tomonidan Tomonlarning
SHARTNOMA bo‘yicha o‘z majburiyatlarini bajarishini imkonsiz qiladigan normativ-huquqgiy va
boshga hujjatlar gabul gilinishi.

7.2. Agar SHARTNomaning 7.1-bandida ko‘rsatilgan holatlardan istalgani majburiyatning
Shartnomada ko‘rsatilgan muddatda bajarilmasligiga bevosita ta’sir ko‘rsatgan bo‘lsa, bu muddat
tegishli holatning amal gilish vagtiga va uning oqibatlarini bartaraf etish uchun zarur bo‘lgan vaqtga
mutanosib ravishda kechiktiriladi.

7.3. Shartnomaning 7.1-bandida ko‘rsatilgan holatlar oqibatida majburiyatlarni bajarish mumkin
bo‘lmay qolgan Tomon ular yuzaga kelgan va to‘xtatilgan paytdan boshlab 3 (uch) kundan
kechiktirmay bu hagda boshga Tomonni yozma ravishda xabardor qilishi shart. Xabarda
vaziyatning xususiyati to‘g‘risidagi ma’lumotlar, shuningdek, iloji bo‘lsa, ularning Tomonning
SHARTNOMA bo‘yicha o‘z majburiyatlarini bajarish imkoniyatiga ta’siri baholanishi kerak.

7.4. Agar SHARTNomaning 7.1-bandida ko‘rsatilgan Tomonlarning majburiyatlarini bajarishiga
to‘sqinlik giluvchi holat 3 (uch) oydan ortiq davom etsa, Tomonlarning har biri boshqa Tomonga
oldindan yozma xabarnoma yuborish orgali SHARTNOMANI bajarishdan bir tomonlama tartibda
voz kechishga haqli. Ko‘rsatilgan xabarnoma Shartnomani bekor qilishning taxminiy sanasidan
kamida 10 (o‘n) kun oldin kuryer yoki pochta orqali (topshirilganligi to‘g‘risidagi bildirishnoma
bilan) yuborilishi kerak.

8. SHARTNOMANING AMAL QILISH MUDDATI VA BEKOR QILISH TARTIBI

8.1. Shartnoma ikkala Tomonning vakolatli vakillari tomonidan imzolangan paytdan boshlab
kuchga kiradi va nomuayyan muddat davomida amal giladi.



8.2. Tomonlarning har biri Shartnomani bekor gilishning taxmin gilinayotgan sanasidan kamida 30
(o‘ttiz) kun oldin boshga Tomonni yozma ravishda xabardor qilib, bir tomonlama tartibda
Shartnomani bajarishdan bosh tortishga haqli. Ko‘rsatib o‘tilgan bildirishnoma kuryer tomonidan
yoki pochta orqali (topshirilganligi to‘g‘risidagi bildirishnoma bilan) yuborilishi kerak.

8.3. BANK SSK tomonidan SHARTNOMANING 8.2-bandi yoki 7.4-bandida nazarda tutilgan
SHARTNOMANI bekor qilish to‘g‘risidagi xabarnoma yuborilgan yoki SSK tomonidan olingan
paytdan boshlab BANK TRANZAKSIYALARNI AVTORIZATSIY A QILISHNI to‘xtatadi.

8.4. Shartnomaning bekor qilinishi Tomonlarni Shartnoma bo‘yicha uning bekor qilinish sanasiga
gadar amalga oshirilgan operatsiyalar bo‘yicha barcha o‘zaro hisob-kitoblar va to‘lovlarni amalga
oshirish majburiyatidan ozod qilmaydi. SHARTNOMA bekor gilingan tagdirda, Tomonlar
SHARTNOMA bo‘yicha barcha o‘zaro hisob-kitoblar va to‘lovlarni SHARTNOMA bekor qilingan
kundan keyin 180 (bir yuz sakson) kun ichida amalga oshirish majburiyatini oladilar.

9. YAKUNIY QOIDALAR

9.1. Tomonlar SHARTNOMA, Oc‘zbekiston Respublikasi qonunchiligi, Parlamentlararo Ittifoq
qoidalari, standartlari va tavsiyalari, agar ular O‘zbekiston Respublikasi qonunchiligiga zid
bo‘lmasa, SHARTNOMA doirasida Tomonlarning munosabatlarini huquqiy tartibga solish manbai
ekanligiga rozilik bildiradilar. Shartnomaning Qoidalar qoidalariga zid bo‘lgan har qanday shartlari
va qoidalari (shartnoma tuzilgan paytda ma’lum bo‘lgan va kelajakda ishlab chiqgilgan) ushbu
Qoidalarning.
9.2. Ushbu bilan SSK BANKKA SHARTNOMANING butun amal gilish muddati davomida va u
tugatilgandan so‘ng qo‘shimcha 6 (olti) kalendar oy davomida BANKda ham, istalgan boshqa
bankda ham ochilgan har ganday hisobvaraglaridan, istalgan valyutada, SHARTNomaning 5-
bo‘limiga muvofiq BANKKka tegishli bo‘lgan mablag‘larni, shuningdek, amaldagi gonunchilikda,
SHARTNOMADA, SHARTNOMA mavzusiga oid XTK qoidalarida ko‘rsatilgan hollarda
KARTOCHKA EGALARIGA qaytarilishi lozim bo‘lgan mablag‘larni so‘zsiz tartibda hisobdan
chiqarish/tasarruf etish huquqini beradi.
9.3. SHARTNOMADAN yoki u bilan bog‘liq holda yuzaga keladigan barcha nizolar,
kelishmovchiliklar yoki talablar Tomonlar tomonidan muzokaralar yo‘li bilan hal etilishi lozim.
Tomonlar o‘rtasida kelishuv bo‘lmagan taqdirda nizo O°‘zbekiston Respublikasining amaldagi
gonunchiligiga muvofiq Toshkent tumanlararo iqtisodiy sudida ko‘rib chiqiladi.
9.4. Shartnomaga kiritilgan barcha o‘zgartirish va qo‘shimchalar fagat Shartnomaga qo‘shimcha
kelishuv shaklida yozma ravishda amalga oshirilgan va ikkala Tomonning vakolatli vakillari
tomonidan imzolangan taqdirdagina hagiqiy hisoblanadi.
9.5. Shartnomaning 3-bo‘limida nazarda tutilgan yozma bildirishnomalar Shartnomaning 10-
bo‘limida ko‘rsatilgan manzilga faks yoki elektron pochta manzili bo‘yicha yoxud buyurtma xat
orgali yuboriladi.
9.6. SHARTNOMA Tomonlarning har biri uchun bittadan bir xil yuridik kuchga ega bo‘lgan ikki
nusxada tuzildi. Ilovalar va qo‘shimchalar SHARTNomaning ajralmas qismi hisoblanadi.
9.7. Shartnomaga u tuzilgan paytda quyidagilar ilova gilinadi:

= l-ilova: Kartochkalari to‘lovga qabul gilinadigan savdo-servis korxonalari va xalgaro

to‘lov tizimlarining Internet-maydonchalari ro‘yxati;
= 2-ilova: Internet orqali to‘lov tizimlari kartalari bo“yicha elektron tijorat xizmatlarini
ko‘rsatish qoidalari,

= 3-ilova: Tranzaksiya bayonnomasi.

» 4-ilova: Taqiqlangan tovarlar ro‘yxati.

= 5-ilova: Tashkilot faoliyati to‘g‘risidagi shakl

10. TOMONLARNING YURIDIK MANZILLARI VA REKVIZITLARI:

BANK: TASHKILOT:

Manzil: Manzil:



Xizmat ko‘rsatuvchi bankning nomi xizmat ko‘rsatuvchi bankning nomi

TOMONLARNING IMZOLARI
BANKdan: TASHKILOTDAN:

SHARTNOMA SHARTLARI VA QOIDALARI
BILAN TANISHGAN VA ROZI

Boshgaruvchi Rahbar
FIO FIO
imzo imzo
Bosh buxgalter Bosh buxgalter
FIO FIO
imzo imzo
X.M. X.M.




_____-son shartnomaga 1-ilova
elektron xizmatlar ko‘rsatish
Internet orqali xalqaro to‘lov tizimlari
kartalari bo‘yicha tijorat
202 il dagi.

SAYTLAR/INTERNET MAYDONCHALARI RO‘YXATI
SAVDO-XIZMAT KO‘RSATISH KORXONALARI
VA XALQARO TO‘LOV TIZIMLARI,
TO‘LOVGA QABUL QILINADIGAN KARTALAR

SSK SAYT/INTERNET MAYDONCHASI NOMI
manzili va telefon ragami ko‘rsatilgan holda

Kartalari to‘lovga gqabul gilinadigan XALQARO ] Visa O AMEX

TO‘LOV TIZIMINING NOMI O MasterCard | O JCB

(ishlamoqchi bo‘lgan tizimingizni belgilang) O China Un- O BC Card / Smar-
ionPay tro

SSK rasmiy veb-sayti/ INTERNET MAYDONCHASI

TOMONLARNING IMZOLARI

BANKdan: SSKdan:
Boshgaruvchi Rahbar
FIO FIO
imzo imzo
Bosh buxgalter Bosh buxgalter:
FIO FIO
imzo imzo
M.II




Shartnomaga 2-ilova No
elektron xizmatlar ko‘rsatishga
xalgaro kartalar bo‘yicha tijorat

Internet orqali to‘lov tizimlari
202 il dagi.

QOIDALAR
ELEKTRON TIJORAT BO‘YICHA XIZMATLAR KO‘RSATISH
XALQARO TO‘LOV TIZIMLARI KARTALARIGA
INTERNET ORQALI

1. IPS kartalari bo‘yicha elektron tijorat xizmatlarini ko‘rsatish to‘g‘risidagi SHARTNOMA
bo‘yicha o‘zaro hamkorlik qilish tartibi.

1.1. XIZMAT KO‘RSATUVCHI tizimida ishlash to‘g‘risidagi ma’lumotlar quyidagi manzilda
joylashgan: :

1.2. BANK ko‘rsatilgan rekvizitlar bo‘yicha BANKNING ixtisoslashtirilgan ASKda INTERNET-
MAYDONCHANI ro‘yxatdan o‘tkazish uchun zarur harakatlarni amalga oshiradi.

1.3. XARIDOR Internet orgali SAYT/INTERNET-MAYDONCHAga ulanadi, buyurtma
shakllantiradi va uni keyinchalik gayta ishlash uchun SAYTNING maxsus apparat-dasturiy
majmuasiga topshiradi INTERNET MAYDONCHALARI .

1.4. SAYT/INTERNET-MAYDON XIZMATLAR PROVAYDERINING APK orgali buyurtmani
gayta ishlaydi va XIZMATLAR PROVAYDERINING talablariga garab, tafsilot va BITIM
parametrlarini XIZMATLAR PROVAYDERINING APKga uzatadi.

1.5. XARIDOR to‘lov sxemasini tanlaydi (3D-Secure, Verified by Visa, MasterCard SecureCode,
UCAF, SecurePay, BC Card/Smartro) va zarurat tug‘ilganda, XIZMAT PROVAYDERINING
APKsiga o'z KARTASINING parametrlari haqidagi ma’lumotlarni, jumladan CVC2 yoki CVV2
giymatlarini, kartaning amal qilish muddati tugaydigan sanani, shaxsiy ma’lumotlarni yuboradi, bu
esa bir vaqtning o‘zida buyurtmani to‘lashga roziligini tasdiglaydi.

1.6. XIZMAT PROVAYDERI XARIDOR Kkartasining Kkiritilayotgan parametrlari formatining
to‘g‘riligini  tekshiradi va qo‘llab-quvvatlanadigan to‘lov sxemasiga qarab XARIDORni
autentifikatsiya qilishning qo‘shimcha jarayonlarini amalga oshiradi (3D-Secure, Verified by Visa,
MasterCard SecureCode, UCAF, SecurePay, BC Card/Smartro).

1.7. Qabul qilingan so‘rov belgilangan me’yorlarga muvofiq bo‘lsa, XIZMAT PROVAYDERI
operatsiyani AVTORIZATSIY A QILISH uchun so‘rovni BANKka yuboradi.

1.8. BANK SAYT/INTERNET-MAYDONCHANING ro‘yxatdan o‘tishga muvofiq operatsiyani
amalga oshirish huqugini tekshiradi.

1.9. BANK TRANZAKSIYALARNI AVTORIZATSIYALASHNI XTKda belgilangan tartibda
amalga oshiradi.

1.10. BANK TOMONIDAN TRANZAKSIYAGA RUXSAT BERISHNING salbiy natijasi
olinganda, BANK XIZMAT KO‘RSATUVCHINING ASMga rad etish to‘g‘risida xabarnoma
yuboradi, u esa o‘z navbatida ushbu ma’lumotlarni SAYT/INTERNET-MAYDON VA
XARIDORGA rad etish sabablarini ko‘rsatgan holda yetkazadi.

1.11. TRANZAKSIYAGA RUXSAT BERISHNING ijobiy natijasida BANK XIZMAT
KO‘RSATUVCHI KOMPANIYASIGA ijobiy natijaning tasdig‘ini yuboradi.

1.12. XIZMAT PROVAYDERINING ADM bir vaqtning o‘zida amalga oshirilgan
AVTORIZATSIYA operatsiyasining jjobly  natijasini tasdiqlovchi ma’lumotlarni
SAYT/INTERNET-MAYDONGA va XARIDORGA yuboradi.

1.13. Operatsiyani AVTORIZATSIYALASHning ijobiy natijasi to‘g‘risida tasdignoma olgandan
so‘ng, SAYT/INTERNET-MAYDONXONA XARIDORGA xizmat ko‘rsatadi (ish bajaradi, tovar
chigaradi).




1.14. BANK SHARTNOMAga muvofiq mablag‘larni SSKning Bankdagi hisob ragamiga
o‘tkazadi.

1.15. SSK mablag‘larini o‘tkazish BANK TOMONIDAN SHARTNomaning 3.1.4-bandida
ko‘rsatilgan muddatda AVTORIZATSIYALANGAN TRANZAKSIYALARNING topshirilgan
inkassatsiya paketi qayta ishlangandan so‘ng amalga oshiriladi.

2. Qaytarish yoki bekor qgilish BITIMLARINI rasmiylashtirish.

2.1. Qaytarish yoki bekor qilish BITIMLARINI rasmiylashtirish standart hollarda SSKning
shaxsiy sahifasi orqgali elektron shaklda yoki SHARTNOMAga 3-ilova shaklida ariza berish orgali
amalga oshiriladi.

3. Nostandart vaziyatlarda operatsiyalarni gayta ishlash

3.1. Agar texnik yoki boshqa sabablarga ko‘ra (masalan, SSK xodimlarining xatosi) shartnomada
belgilangan tartibga muvofiq operatsiyani shtat mablag‘lari bilan amalga oshirish va qayta ishlash
imkoni bo‘lmasa, SSK bunday operatsiyani BANKning texnik vositalari bilan qayta ishlash (tovar
(ish, xizmat) uchun to‘lov operatsiyasini amalga oshirish, qaytarish, to‘lovni bekor gilish yoki
qaytarishni bekor qilish) to‘g‘risida iltimos bilan BANKka murojaat qilishga haqli.

3.2. To‘lov operatsiyasini qayta ishlash, to‘lovni bekor qilish yoki ilgari amalga oshirilgan
gaytarishni bekor gilish uchun SSK Bankka SHARTNOMAga 3-ilova shaklidagi arizani yuboradi,
shuningdek SSKda mavjud bo‘lgan barcha cheklarni, elektron yozuvlarni va bunday operatsiyani
gayta ishlash zarurligini asoslovchi boshga hujjatlarni ilova giladi. Ariza imzolar namunalari va
mubhr izi kartochkasiga muvofiq imzolash huquqiga ega bo‘lgan shaxslar tomonidan imzolanishi va
SSK mubhri izi bilan tasdiglanishi kerak.

3.3. Arizani va unga ilova qilingan hujjatlarni ko‘rib chiqish natijalari bo‘yicha BANK arizada
ko‘rsatilgan operatsiyani qayta ishlashni amalga oshirishga yoki sabablarini tushuntirmasdan gayta
ishlashni rad etishga haqli; bunda bunday operatsiyani gayta ishlash natijalari bo‘yicha pul
mablag‘larini hisobga olish/hisobdan chiqarish fakti BANK tomonidan ushbu operatsiyaning
haqiqiyligini so‘zsiz tan olish hisoblanmaydi.

4. To‘lovlar xavfsizligi

4.1. To‘lovlar xavfsizligi MPS (3DSecure, UCAF, SecureCode) tomonidan ishlab chiqilgan
zamonaviy protokollar va texnologiyalar asosida ishlaydigagn ADM BANK va ADM XIZMAT
PROVAYDERI yordamida ta’minlanadi.

4.2. XIZMAT PROVAYDERI tizimida XARIDORNING maxfiy ma’lumotlari xavfsizligi SSL
protokolini qo‘llash orqali ta’minlanadi.

4.3. Axborotning keyingi uzatilishi maxfiy moliyaviy ma’lumotlarni yetkazib berish uchun XTT
tomonidan sertifikatlangan yopiq ma’lumotlar uzatish tarmoqlari orqali amalga oshiriladi.

4.4. Xaridorning olingan maxfiy ma’lumotlarini (KARTA rekvizitlari, ro‘yxatdan o‘tish
ma’lumotlari va boshqalar) qayta ishlash protsessing markazida amalga oshiriladi.

5. Uzatilayotgan axborot xavfsizligi

Uzatilayotgan axborot xavfsizligi Internetda xavfsizlikni ta’minlashning zamonaviy protokollari
(SSL/TLS) yordamida ta’minlanadi.

6. 3D-SECURE xavfsizlik protokoli bo‘yicha ISH SXEMASI
3D-SECURE xavfsizlik protokolidan foydalanishda to‘rtta tomon ishtirok etadi:

SSK - Verified By Visa yoki Master-Card SecureCode dasturi doirasida xizmatga ulanishi va o‘z
veb-saytlarida "Verified By Visa" va "MasterCard SecureCode" brendlarini joylashtirishi kerak..



EMITENTLAR tranzaksiya jarayonida mijoz shaxsini autentifikatsiya gilish, shuningdek, elektron
imzolangan kvitansiyalarni boshgarish uchun ishlatiladigan Access Control Server (Access Control
Server - ACS-Server) dan foydalanishlari kerak.

KARTA USHLAGICHLAR Karta ushlagichlar 3D-Securega ulangan bo‘lishi kerak. Karta egasi
autentifikatsiya jarayonida parol va boshqa xavfsizlik ma’lumotlarini kiritishi kerak.

Katalog serveri (Directory Server). XTT, 3D-Secure realizatorlari, Verified By Visa va Master-
Card SecureCode dasturlari doirasida identifikatsiya ma’lumotlari va xizmatlar ishtirokchilari
emitentlarining ACS-serverlari manzillari uchun o‘zaro ta’sir domeni rolini bajaruvchi Katalogning
markaziy serveridan foydalanadi.

6.1. To‘lov ishtirokchilari autentifikatsiyasi

Loyiha doirasida qo‘llab-quvvatlanadigan Internet tarmog‘ida tovarlar va xizmatlar uchun
to‘lovlarni amalga oshirish texnologiyasi Visa (Visa 3D-Secure spetsifikatsiyasi, marketing dasturi
nomi - Verified by Visa) va MasterCard (SPA/UCAF spetsifikatsiyasi, marketing dasturi nomi -
MasterCard SecureCode) kabi XTTning joriy spetsifikatsiyalariga asoslanadi.

Xavfsizlikning zarur darajasini ta’minlash, firibgarlik operatsiyalari va Internetdagi elektron bitim-
lar ishtirokchilarining moliyaviy yo‘qotishlarining oldini olish maqsadida ikkala spetsifikatsiya ham
bitta asosiy tamoyilga - to‘lov ishtirokchilarining o‘zaro autentifikatsiyasiga asoslanadi. Ushbu
tamoyil uch domen modelidan foydalangan holda amalga oshirildi (1-rasmga garang).
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1-rasm. Uchta domen modelidan foydalangan holda 3D-Secure protokoli bo‘yicha autentifikatsiyani
amalga oshirish

Aytib o‘tilgan domenlarning har birining vazifasi quyidagicha:

Emitent domeni (Issuer domain) - uning vazifasi shundan iboratki, avtorizatsiyani amalga
oshirishdan oldin, ya’ni kartaning to‘lov qobiliyatini tekshirishdan oldin, ushbu kartani chiqargan
bank-emitent xaridor - ushbu karta egasini autentifikatsiya giladi va shu bilan xaridorning haqgiqiy
shaxsini tasdiglaydi. Natijada, autentifikatsiya va tranzaksiyaning haqiqgiyligi uchun butun javobgar-
lik emitent bank zimmasiga tushadi..

Ekvayer domeni (Acquirer domain) - uning vazifasi shundan iboratki, xizmat ko‘rsatuvchi
bank 0°z savdo nuqtasini xizmat ko‘rsatuvchi bank tomonidan o‘rnatilgan qoidalar va usullar aso-
sida autentifikatsiya qiladi (ya’ni, bu holda elektron do‘konni autentifikatsiya qilish uchun barcha
javobgarlik savdo nuqtasiga xizmat ko‘rsatuvchi bank zimmasiga yuklanadi).

O¢‘zaro hamkorlik domeni (Interoperability domain) - uning vazifasi EMITENT va EK-
Vayner domenlari o‘rtasida axborot almashish qoidalari va tartiblarini belgilashdan iborat bo‘lib, bu



domenlar bir-birining o‘zaro autentifikatsiyasini kafolatlaydi. Ko‘rsatilgan domen IPS tomonidan
qo‘llab-quvvatlanadi.

Karta egasi emitent domenida, savdo va xizmat ko‘rsatish korxonasi esa ekvayer domenida
joylashgan bo‘lib, ular o‘z navbatida o‘zaro hamkorlik domeni orqali o‘zaro aloqa qiladi.

Shunday qilib, uch domen modeli (3D) tranzaksiya ishtirokchilarini autentifikatsiyalash ja-
rayonini alohida zonalarga ajratib, elektron tijoratning barcha protokollari to‘plamini darhol che-
klaydi, tranzaksiya ishtirokchilari o‘zaro ta’sirining barcha mumkin bo‘lgan algoritmlarining faqat
bir gismini aniglaydi.

Shuni ham ta’kidlash kerakki, Emitent va Ekvayyer domenlari ichidagi autentifikatsiya
protseduralari mos ravishda emitent bank va ekvayyer bank tomonidan belgilanadi. XPJ fagat In-
teroperability Domain domenida ishlash qoidalarini belgilaydi, u orqali yuqorida ta’kidlanganidek,
mijoz va savdo nuqtasi o‘rtasida o‘zaro aloga amalga oshiriladi. Uchta domen tarmog‘i modeli aut-
entifikatsiya jarayonida barcha tranzaksiya ishtirokchilarining mas’uliyatini aniq belgilaydi (o‘ziga
xo0s vakolat berish).

Ko‘rib chiqgilayotgan modelning asosiy va yaqqol afzalligi shundaki, emitent 0‘z mijozini
0‘zi uchun qulay bo‘lgan har ganday usulda autentifikatsiya qilish imkoniyatiga ega bo‘ladi.

6.2. TO‘LOV TEXNOLOGIYASINING TAVSIFI
(Visa kartalariga xizmat ko‘rsatish misolida)

3D-Secure texnologiyasi bo‘yicha to‘lovlarni amalga oshirish uchun KARTA SAQLOVCHI
o‘zining xalqgaro KARTASINI mobil telefonga ulash orqali qo‘shimcha autentifikatsiya gilinishi,
ya’ni Verified by Visa dasturi ishtirokchisiga aylanishi mumkin.

Internet tarmog‘ida tranzaksiya amalga oshirilayotganda, do‘kon markazlashtirilgan resursga
(EKVAYRER to‘lov serveriga) tranzaksiyaning asosiy parametrlarini uzatib, karta egasi yuqorida
ko‘rsatilgan dastur ishtirokchisi ekanligini tekshirish maqgsadida to‘lov serverini maxsus Visa tizimi
bilan bog‘lashni boshlaydi.

Tasdiglovchi javob olingan tagdirda, EMITENTGA KARTA EGASINI autentifikatsiya gilish
uchun so‘rov yuboriladi. Ushbu so‘rov emitent-bank autentifikatsiya tizimining web-manziliga bi-
riktirilgan parametrlar satri ko‘rinishida emitentga uzatiladi (parametrlar xaridorning o‘z brauzeriga
uzatiladi). Bu bilan xaridor o‘z emitentining autentifikatsiya tizimiga qayta murojaat giladi.

Tranzaksiyani amalga oshirish paytida mijozga uning mobil telefoniga autentifikatsiya kodini oz
ichiga olgan SMS-xabar yuboriladi, bunda mijoz SSL shifrlash protokoli bilan himoyalangan
maxsus veb-sahifaga kiradi, u yerda undan olingan kodni kiritish (autentifikatsiya gilish) talab qi-
linadi.

KARTA EGASINING shaxsi tasdiglangandan so‘ng, EMITENTNING autentifikatsiya tizimi ushbu
bitimni tasdiglovchi imzo rolini o‘ynaydigan maxsus noyob ragamli qiymatni yaratadi. Bu imzo
to‘lov serveriga uzatiladi va keyinchalik magazin (to‘lov serveri) o‘z EKVAYRERIga yuboradigan
avtorizatsiya so‘rovining bir qismiga aylanadi, u esa, o‘z navbatida, emitent bangga avtorizatsiya
so‘rovini yuboradi. Imzoni tekshirib va kartaning to‘lov qobiliyatiga ishonch hosil gilib, Emitent
tranzaksiyani yakunlaydi (ma’qullaydi). Shunday qilib, Emitent to‘lov paytida karta egasini auten-
tifikatsiya qiladi va virtual do‘konga xaridor haqiqatan ham karta egasi ekanligi haqida real vaqt
rejimida xabar beradi.

Ushbu sxema tufayli Visa xalqaro kartalari bo‘yicha hisob-kitoblar iste’molchilik nizolari va
bitimni amalga oshirishdan bosh tortish kabi hodisalardan himoyalanadi.

Internetda to‘lovni amalga oshirishning alohida bosqichlari 2-rasmda tasvirlangan.
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Internetda to‘lovni amalga oshirishning bosqichlarga bo‘lingan uch domenli sxemasi

Xaridor SSK elektron do‘konida kerakli tovarlarni tanlaydi va buyurtma "savati'ni
shakllantiradi.

Qo‘shimcha Merchant Plug-In (MPI) dasturiy moduli ma’lum bir kartani autentifikatsiya
gilish imkoniyatini aniqlash uchun MPS serveriga ro‘yxatdan o‘tishni tekshirish (VEReq)
so‘rovini yaratadi.

Agar karta ragami 3D-Secure xizmatida ishtirok etsa, Katalog Serveri kartaning unda
ro‘yxatdan o‘tganligini aniqlash uchun tegishli ACS-Serverni so‘raydi. (Aks holda, MPI
moduli uchun ro‘yxatga olishni tekshirish (VeRes) javobi yaratiladi va qayta ishlash 5-
bosgichdan davom ettiriladi).

VeRes javobi Katalog serveri tomonidan MP1 moduliga yuboriladi, bunda MP1 moduli ushbu karta
uchun autentifikatsiya mavjud emasligi hagida xabardor gilinadi. VeRes javobi, shuningdek, 4 va
5-bosgichlarda tavsiflanganidek, ACS-Serverdan Katalog serveri orgali yuborilishi mumkin, agar
server karta ragamini hagigatan ham ishtirok etayotgan kartalar doirasiga tegishli ekanligini
aniglasa va tegishli ACS-Serverga so‘rov yuborsa.

starn 4.

JTarm 5.

star 6.

ACS-Server Veres javobi bilan Katalog serveriga javob beradi, karta ragami uchun auten-
tifikatsiya mavjudligini belgilaydi.

Katalog serveri ACS-serverning VERes javobini yoki o‘zining VERes javobini MPI mod-
uliga qayta yo‘naltiradi, agar karta ishtirok etayotgan karta raqamlari diapazoniga kirmasa.
Agar KARTA SAQLOVCHISI 3D-Secure tizimida ro‘yxatdan o‘tmagan bo‘lsa yoki
boshqa holatda autentifikatsiya mavjud bo‘lmasa, keyin oddiy avtorizatsiya so‘rovi yubori-
ladi va jarayon yakunlanadi.

MPI moduli xaridor brauzeri yordamida ACS-Server uchun to‘lovchi autentifikatsiyasi
(PAReq) so‘rovini yuboradi va KARTA SAQLOVCHINI autentifikatsiya qilishga urinish
uchun zarur ma’lumotlarni taqdim etadi.



sram 7. ACS-Server PAReq so‘rovini gabul gilmoqda.

sram 8. ACS-Server xaridorni karta ragamiga mos keladigan sifatida autentifikatsiya qiladi
(jumladan, parol, chip kriptogrammasi yoki PIN kabi usullardan foydalanadi), so‘ngra
tegishli giymatlar bilan to‘lovchi autentifikatsiyasi (PARes) javob xabarini formatlaydi va
ragamli imzo qo‘yadi. PARes autentifikatsiya muvaffagiyatli yoki muvaffagiyatsizligini
belgilaydi.

stanm 9. ACS-Server xaridorning brauzeri orgali PARes javobini MPI moduliga gaytaradi. ACS-
Server PARes javobining nusxasini autentifikatsiya tarixi serveriga (Authentication Histo-
ry Server) yuboradi. Autentifikatsiya tarixi serveri o‘zaro aloqa domenida (Interoperability
Domain) ishlaydigan tarkibiy qism hisoblanadi; ekvayrlar va emitentlar tomonidan ni-
zolarni hal gilish va boshga magsadlarda foydalaniladigan faoliyatni arxivlaydi.

stan 10.MPI moduli PARes javobini oladi.

sran 11.MPI moduli PARes javob imzosini tasdiglaydi (yoki mustaqil ravishda tasdiglashni amal-
ga oshiradi yoki xabarni alohida tasdiglash serveriga (Validation Server) uzatadi).

stan 12.SSK o‘zining EKVAYERI bilan bilan avtorizatsiya ulashmoqda.

12-bosqichga muvofiq, EKVAYER EMITENT bilan AVTORIZATSIYANI MPS tarmog‘i orqali
gayta ishlaydi va SSK natijasini gaytaradi.

6.3. XAVFSIZLIK MASALALARI

1. Qo‘llanilayotgan avtorizatsiya usuli Xaridorga uning kartasining to‘lov rekvizitlari (ragami,
amal qilish muddati, CVV2/CVC2) firibgarlar qo‘liga tushib qolmasligini kafolatlaydi, chunki
bu ma’lumotlar Internet-SSK savdo serverida saglanmaydi va, binobarin, u yerdan
o‘g‘irlanmaydi.

2. Xaridor o‘zining to‘lov rekvizitlarini internet-do‘kon saytida emas, balki bevosita protsessing
markazida to‘lov serverining himoyalangan sahifasida kiritadi, binobarin, xaridor
KARTOCHKASINING to‘lov rekvizitlari SSK xodimlariga ochiq bo‘lmaydi. Ushbu funksion-
allik elektron tijorat TRANZAKSIYALARI uchun XKT xavfsizligi bo‘yicha talablarni amalga
oshirish hisoblanadi.

3. Uzatilayotgan ma’lumotlarning xavfsizligi SSL protokolidan foydalanish orqali ta’minlanadi
va shuning uchun ularni aloga kanallari orgali uzatish paytida tutib olish mumkin emas.

4. Jarayon markazi ma’lumotlar bazasida keyinchalik qayta ishlash uchun saqlanadigan KARTA
rekvizitlari to‘g‘risidagi ma’lumotlar qo‘shimcha shifrlanadi va faqat vakolatli xodimlar
tomonidan o‘qilishi mumkin.

5. Internet-do‘kon va to‘lov serveri o‘rtasida to‘lov axborotini almashish xavfsizligi MAS-imzo
mexanizmidan foydalanish orqali ta’minlanadi, bu esa uzatilayotgan axborotni Xaridorning
brauzeri orqali uzatishda buzib ko‘rsatish imkoniyatini istisno qiladi.

~

SSK saytining INTERNETIni ishlab chigishga qo‘yiladigan talablar. Mahsulotni qaytarish,
fikr-mulohaza va mijozning mahsulotni olganligini tasdiglash siyosati.

7.1 Internet saytini ishlab chigishda SSK bankning minimal talablarini hisobga olishi shart.

Bunday talablarga quyidagilar kiradi:

e Mas’ul shaxslarni ko‘rsatgan holda veb-saytda tovarni gaytarish va fikr-mulohaza
bildirish siyosatini ishlab chigish.

e Ruxsat etilmagan hisobdan chigarish holatlarida xaridorlarning shikoyatlari uchun say-
tda bankning elektron manzilini (email) ko‘rsatish.

e Mahsulot yetkazib berilishini kuzatish vositasi.

e Mahsulot va pulni gaytarish uchun ariza yuborish havolasi.

e Savdo nuqtasi to‘lovchidan 3D Secure kodini so‘rash imkoniyatini qo‘llab-quvvatlashi
kerak.

e Foydalanuvchi (to‘lovchi) hisobining tanaffusi zarur. 15 daqiga davomida harakatsizlik
holatida (ko‘rib chiqish vaqti)



7.2

e Bunday imkoniyatni ko‘rib chiqish: Foydalanuvchini ro‘yxatdan o‘tkazishda (yoki
boshga biror "ish paytida™) Visa kartasi rekvizitlariga mobil ragamni gayd etish. Ushbu
kartadan tranzaksiyani amalga oshirishda sayt ushbu mobil ragamdan SMS so‘rashi
uchun.

SSK o°‘z veb-saytida tranzaksiyaning barcha tafsilotlarini 6 oy davomida saglashi va

bankning birinchi talabiga binoan barcha zarur ma’lumotlarni xizmat ko‘rsatuvchi bo‘limlar

yoki filiallarga tagdim etishi kerak. Tranzaksiya tafsilotlari quyidagi axborotlarni o‘z ichiga
olishi kerak.

Xaridorning F.1.0.

Tovar nomlari va migdori.

Tranzaksiya sanasi va vaqti.

Avtorizatsiya va xarid gaysi IP manzildan amalga oshirilgan.

Tovar narxi.

Xaridorning mangzili, elektron pochtasi va telefoni.

Buyurtma ragami.

SMS tasdiglash bilan biriktirilgan mobil telefon ragami..
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elektron xizmatlar ko‘rsatishga
xalqaro kartalar bo‘yicha tijorat
Internet orqali to‘lov tizimlari

202

OPERATSIYA UCHUN ARIZA

vil

dagi.

(SSK va sayt/Internet-maydoncha nomi)

O Xarajat O Qisman [ To‘liq O Qaytarish?
Operatsiyal bekor gilish? bekor gilish 2

O‘zbekiston Respublikasi Tashqi iqtisodiy faoliyat milliy bankining

bo‘limi rahbari

I.Mablag‘larni hisobdan chiqarish, qisman/to‘liq bekor qilish, qaytarish to‘g‘risidagi topshirignoma

(keraksizi o‘chirilsin)

To‘lov tizimining nomi

Buyurtma to‘lovi sanasi

Buyurtma to‘lovi vaqti

Buyurtma summasi

Buyurtma ragami

Terminal kodi

Avtorizatsiya kodi

4. xaridor kartasi ragamining oxirgi ragamlari

Tranzaksiya summasi (ragam va so‘z bilan):

SSK uchun:

Rahbar

imzo FIO

Bosh buxgalter

imzo FIO

X.M.

202 yil" "

!Operatsiyani mustagil bajarish uchun texnik imkoniyat bo‘lmaganda yoki nostandart holatlarda

rasmiylashtiriladi.

2SSK ham standart, ham nostandart hollarda rasmiylashtirilishi mumkin.

Tranzaksiyani qisman/to‘liq bekor qilish yoki qaytarish uchun arizani rasmiylashtirishda bekor
qilinishi/qaytarilishi kerak bo‘lgan tranzaksiyalarning umumiy soni hisoblab chiqilgandan so‘ng

ikkinchi qism to‘ldiriladi




Il. Operatsiyani to‘lig/qisman bekor qilish; qaytarish operatsiyasini bekor qilish, operatsiyani gayta
ishlash va h.k. (keraksizini o‘chirish)

Bekor gilingan/gaytarilgan tranzaksiyalar soni:

Umumiy summa ragamlar bilan yoziladi:

Inkassatsiya gilingan paket ragami

Inkassatsiya gilingan paketning umumiy summasi ragamlar bilan
yoziladi:

202 yil" "

SSK uchun:

Rahbar

imzo FIO

Bosh buxgalter

imzo FIO

X.M.

202 yil" "
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Internet orqali to‘lov tizimlari
202__ il dagi

TAQIQLANGAN TOVARLAR RO‘YXATI

Shahvoniy va pornografik mazmundagi mahsulotlar va/yoki xizmatlar.

Alkogol va tarkibida spirt bo‘lgan mahsulotlar (shu jumladan kuchsiz alkogolli ichimliklar)
Tamaki va tamaki mahsulotlari.

Amaldagi litsenziyalar va/yoki maxsus ruxsatnomalarsiz litsenziyalanadigan faoliyat turlari.
Ishlab chiqaruvchilar/yetkazib beruvchilar bilan to‘g‘ridan-to‘g‘ri shartnomalarsiz agentlik
faoliyati.

Dori vositalari va tibbiy preparatlar, biologik faol qo‘shimchalar (BFQ).

Tarixiy va madaniy boyliklar, muzey eksponatlari.

Amaldagi gonunchilik bilan tagiglangan giyohvandlik va psixotrop moddalar.

Ro‘yxatdan o‘tgan savdo markalari tovarlarining to‘liq yoki qisman nusxalari bo‘lgan, veb-
saytda (shuningdek, tovarlarning o‘zida) ularning nusxalari ekanligi ko‘rsatilmagan tovarlar.
Tegishli litsenziyalarsiz (ro‘yxatdan o‘tmasdan) xayriyalar, badallar, ehsonlar.

Ragamli tovarlarni yetkazib beruvchilar (distribyutorlar) va/yoki huqug egalari bilan
shartnomalarsiz sotish.

Qimor o‘yinlarining barcha turlari (qonun hujjatlariga muvofiq rasmiy ro‘yxatdan
o‘tkazilgan lotereyalardan tashqari).

Zo‘ravonlik, millatlararo adovat, terrorizm va ekstremistik faoliyatni targ‘ib qiluvchi
mahsulotlar va materiallarni sotish va tarqatish.

Amaldagi qonunchilikka zid bo‘lgan yoki cheklovlar yoki boshga savdo qoidalari
qo‘llaniladigan tovarlar va/yoki xizmatlar.

Savdo va xizmat ko‘rsatish korxonalari uchun uchinchi shaxslar foydasiga to‘lov xiz-
matlarini ko‘rsatuvchi to‘lov tizimlari va/yoki to‘lov vositalari agregatorlari, oz "virtual"
hisobvarag‘ini to‘ldirish va keyinchalik mablag‘larni uchinchi shaxslarning to-
varlari/xizmatlariga sarflash, kiritilgan pul mablag‘lari, elektron valyutalarni ayirboshlash
valyoki konvertatsiya gilish, shuningdek "virtual” hisobvaragdan pul mablag‘larini yechib
olish va/yoki naqdlashtirish.
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Internet orqali to‘lov tizimlari
2021-yil dagi.

Merchant application form.
Tashkilot faoliyati to‘g‘risidagi shakl.

Corporation details. Tashkilot ma’lumotlari

Company Name
Tashkilotning nomi.

Registered address
Yuridik manzil

Post code and city
Indeks va shahar

Contact Person name, phone and email.
Kontakt, ism, telefon va pochta.

Bank account information — Bank hisobi ma’lumotlari

Main Account
Asosiy hisob

Bank name
Bank

Account number
Hisob ragami

Bank branch
MFO

Swift code
Swift

Website detai

Is — Veb-sayt ma’lumotlari

Website name
Veb-sayt nomlari

Type of business
Faoliyat turi

IP Address
IP manzil

Customer Support email
Mijozlarga yordam xizmati email manzili

Chargeback notification email.
Bahsli vaziyatlar bo‘yicha elektron manzil.

How long have you been in business?
Bu faoliyat turi bilan gancha vaqt
shug‘ullanasiz?

Currently monthly sales volume.
Oylik joriy hajm.

Current number of monthly transaction.




Oylik tranzaksiyalarning joriy soni.

How do you receive your customer’s of-
der?
Buyurtmalarni gqayerdan olasiz?

SSL certificate, when, where and expire
date.

SSL sertifikati, gachon va kim tomonidan
olinganligi va yaroglilik muddati

Technical contact name of web site, phone
and email.

Veb-sayt, telefon va elektron pochtani
boshqarish bo‘yicha texnik xodim

Website content / Mahsulot/tovar nomlari.

What is/ are the product/s or services sold
on your

website?

Veb-saytingizda ganday turdagi
mahsulotlar/xizmatlar sotiladi?

Min / average / max price of goods / ser-
vices on the site

Min/o‘rtacha/maks saytdagi
mahsulot/xizmat narxi.

Describe the terms of delivery of goods,
and the terms of the service.

Tovarni yetkazib berish yoki xizmat
ko‘rsatish shartlarini tavsiflang.

Describe the terms of return police or can-
cel services.

Mahsulotni gaytarish yoki xizmatni bekor
gilish shartlarini tavsiflang

Do you send an email receipt to the card-
holder

when the product delivered? Describe for
example.

Mahsulot yetkazib berilganda mijozga
bildirishnoma yuborasiz.

Misol keltiring.




